PAGE  
8

УТВЕРЖДЕНО 

Приказом №12 от 28.02.2023г.
АО МКК «Поручитель»

ПОЛИТИКА
в отношении обработки персональных данных
в АО МКК «Поручитель»
1. Основные термины и определения
Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Оператор персональных данных (оператор) – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному, или определяемому физическому лицу (субъекту персональных данных).
Предоставление персональных данных – действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.
Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
2. Общие положения
2.1. Настоящая Политика в отношении обработки персональных данных в 
АО МКК «Поручитель» (далее – Политика) является официальным документом, в котором определены общие принципы, цели и порядок обработки персональных данных (далее – ПДн), а также сведения о реализуемых мерах защиты ПДн.

2.2. Настоящая Политика распространяется на всех работников АО МКК «Поручитель» (далее – Оператор), а также на работников сторонних организаций, взаимодействующих с Оператором на основании соответствующих договоров, нормативных, правовых и организационно-распорядительных документов. 
2.3. Настоящая Политика вступает в силу с момента ее утверждения и действует бессрочно, до замены ее новой Политикой.
3. Правовые основания обработки персональных данных
3.1. Оператор обрабатывает ПДн в соответствии со следующими нормативными и правовыми актами:

· ст. ст. 23-24 Конституции Российской Федерации; 
· ст. ст. 65, 86-90 Трудового кодекса РФ; 
· Налоговый кодекс РФ; 
· Федеральный закон от 15.12.2001 №167-ФЗ «Об обязательном пенсионном страховании в Российской Федерации»;

· Федеральный закон от 06.12.2001 №402-ФЗ «О бухгалтерском учете»;

· Федеральный закон от 29.12.2006 №255-ФЗ «Об обязательном социальном страховании на случай временной нетрудоспособности и в связи с материнством»;

· ст. 8 Федерального закона от 31.05.1996 №61-ФЗ «Об обороне»;

· Федеральный закон от 29.11.2010 №326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

· согласие на обработку персональных данных;

· Устав организации;

· Федеральный закон от 30 декабря 2004 г. № 218-ФЗ «О кредитных историях»;

· Федеральный закон от 2 декабря 1990 г. № 395-1 «О банках и банковской деятельности»;

· Федеральный закон от 7 августа 2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

4. Категории субъектов ПДн и обрабатываемых ПДн
4.1. Оператор осуществляет обработку иных категорий ПДн следующих категорий субъектов ПДн:
	Категория субъектов персональных данных
	Способы обработки персональных данных
	Перечень обрабатываемых персональных данных
	Объем обрабатываемых персональных данных

	Работники, бывшие работники
	Смешанная обработка
	Иные категории:

· фамилия, имя, отчество;

· сведения об изменении фамилии, имени, отчества (причина изменения, дата);

· пол;

· дата рождения (число, месяц, год);

· место рождения (в соответствии с паспортными данными);

· гражданство;

· знание иностранных языков (наименование, степень владения);

· сведения об образовании, в том числе и послевузовском профессиональном образовании (вид образования, наименование и год окончания образовательного учреждения, квалификация, специальность по документу об образовании);

· профессия;

· стаж работы;

· состояние в браке;

· состав семьи (степень родства, фамилия, имя, отчество, год рождения);

· реквизиты документа, удостоверяющего личность (вид, серия, номер, дата выдачи, наименование органа, выдавшего документ);

· адрес места жительства (адрес регистрации, фактического проживания);

· дата регистрации по месту жительства;

· идентификационный номер налогоплательщика (ИНН);

· номер страхового свидетельства государственного пенсионного страхования (СНИЛС);

· контактные данные (номер телефона и адрес электронной почты);

· сведения о воинском учете (категория запаса, воинское звание, состав (профиль), полное кодовое обозначение ВУС, категория годности к военной службе, наименование военного комиссариата по месту жительства, отметка о постановке и снятии с воинского учета);

· номер и дата трудового договора;

· табельный номер;

· сведения о приеме на работу и переводах на другую работу (дата, структурное подразделение, должность, тарифная ставка (оклад), основание);

· сведения о предыдущем месте работы по трудовому договору (организация, адрес расположения, должность);

· сведения о прохождении аттестации (дата, решение комиссии, номер и дата документа о прохождении аттестации, основание);

· сведения о повышении квалификации (даты начала и окончания обучения, вид повышения квалификации, наименование образовательного учреждения, серия, номер, наименование документа о повышении квалификации);

· сведения о профессиональной переподготовке (даты начала и окончания переподготовки, специальность, номер и дата документа о прохождении профессиональной переподготовки);

· сведения о наградах (поощрениях), почетных званиях (наименование награды, наименование, номер и дата подтверждающего документа);

· сведения об отпусках (вид отпуска, количество календарных дней отпуска, даты начала и окончания отпуска);

· сведения о социальных льготах (наименование льготы, номер и дата выдачи документа);

· основание прекращения трудового договора (увольнения);

· дата увольнения;

· банковские реквизиты для перечисления заработной платы и иных выплат;

· фотография (не является биометрическими персональными данными, т.к. не используется для установления личности и не соответствует требованиям ГОСТ Р ИСО/МЭК 19794-5-2013);

сведения о деловых и иных личных качествах, носящих оценочный характер.
	Менее ста тысяч

	Клиенты (физические лица)
	Смешанная обработка
	Иные категории:

· фамилия, имя, отчество;

· реквизиты документа, удостоверяющего личность (вид, серия, номер, дата выдачи, наименование органа, выдавшего документ);

· сведения о регистрации по месту жительства;

· контактные данные (номер телефона и адрес электронной почты);

· идентификационный номер налогоплательщика (ИНН).
	Менее ста тысяч


4.2. Обработка специальных категорий ПДн, касающихся состояния здоровья, расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни, Оператором не осуществляется.

4.3. Обработка биометрических ПДн (сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность, и которые используются Оператором для установления личности субъекта персональных данных) Оператором не осуществляется.

5. Порядок и условия обработки персональных данных

5.1. Обработка ПДн осуществляется на законной и справедливой основе.

5.2. Обработка ПДн ограничивается достижением конкретных, заранее определённых и законных целей. Не допускается обработка ПДн, несовместимая с целями сбора ПДн.

5.3. Не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой.

5.4. Обработке подлежат только ПДн, которые отвечают целям их обработки.

5.5. Содержание и объем обрабатываемых ПДн соответствуют заявленным целям обработки и не являются избыточными по отношению к заявленным целям их обработки.

5.6. При обработке ПДн обеспечивается точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн. Принимаются необходимые меры по удалению или уточнению неполных, или неточных данных.

5.7. В целях информационного обеспечения Оператора могут создаваться общедоступные источники ПДн Оператора (в том числе справочники, электронные базы данных, страницы сайта Оператора в информационно-телекоммуникационной сети «Интернет»). В открытые источники ПДн могут включаться только ПДн указанные субъектом ПДн в письменном согласии на распространение его ПДн.
5.8. Хранение ПДн осуществляется в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект ПДн. Обрабатываемые ПДн по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом, подлежат уничтожению либо обезличиванию.
6. Цели обработки персональных данных
6.1. Оператор обрабатывает ПДн исключительно в следующих целях:

· трудоустройство потенциальных работников;
· управление персоналом (ведение кадрового и воинского учета; исполнение Оператором функции работодателя, оформления трудовых отношений и обеспечение, установленных законодательством Российской Федерации, условий труда; контроль количества и качества выполняемой работы; информирование о выходе на работу);

· вознаграждение персонала (расчет заработной платы и иных выплат; ведение бухгалтерского учета; содействие в получении социальных льгот и налоговых вычетов; оформление листов нетрудоспособности, выплаты социальных пособий);
· обеспечение продуктивности, развития и безопасности персонала (содействие в получении образования и продвижении по службе; проведение специальной оценки условий труда; оперативная связь на случай непредвиденных ситуаций; обеспечение личной безопасности работников; обеспечение, сохранности имущества общества; осуществление охраны труда; предоставление добровольного медицинского страхования и страхования от несчастного случая; ведение единого справочника работников, адресной книги (информационное обеспечение);
· поддержка и мотивация персонала (поздравление с юбилеем работы в компании, публичное поздравление с выходом на работу в компанию с юбилеем работы в компании; публичные поздравления с днем рождения; со значимым событием (бракосочетанием, рождением ребенка);
· сопровождение, совершенствование и развитие основной деятельности (маркетинг товаров, услуг; приобретение прав на объекты интеллектуальной собственности);
· ведение основной деятельности (осуществление видов деятельности, предусмотренных уставом; ведение деловых переговоров в целях заключения контрактов и соглашений; заключение и исполнение договоров и соглашений).
7. Условия и сроки прекращения обработки персональных данных
7.1. Оператор прекращает обработку персональных данных и уничтожает носители персональных данных и удаляет их из информационных систем персональных данных в случаях:

· достижения целей обработки персональных данных или максимальных сроков хранения – в течение 30 дней;

· утраты необходимости в достижении целей обработки персональных данных – в течение 30 дней;

· предоставление субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки – в течение 7 дней;

· невозможности обеспечения правомерности обработки персональных данных – в течение 10 дней;

· отзыва субъектом персональных данных согласия на обработку его персональных данных – в течение 10 рабочих дней;

· истечения сроков исковой давности для правоотношений, в рамках которых осуществляется либо осуществлялась обработка персональных данных.

7.2. В соответствии со статьей 21, частью 5 Федерального закона 
от 27 июля 2006 г. № 152-ФЗ «О персональных данных» Оператор не прекращает обработку персональных данных и не уничтожает их в следующих случаях:

· если иное предусмотрено договором, стороной которого, является субъект персональных данных;

· если Оператор вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных законодательством Российской Федерации;

· если не истекли сроки обработки персональных данных субъекта персональных данных, установленные законодательством Российской Федерации.

7.3. Уничтожением бумажных носителей персональных данных занимается комиссия по организации работ по защите персональных данных, создаваемая приказом.

7.4. Персональные данные уничтожаются путем механического нарушения целостности носителя персональных, не позволяющего произвести считывание или восстановление персональных данных, или удалением с электронных носителей методами и средствами гарантированного удаления информации.

7.5. По окончании уничтожения носителей персональных данных комиссией составляется «Акт об уничтожении бумажных носителей персональных данных».
8. Порядок реагирования на инциденты, повлекшие неправомерную передачу (предоставление, распространение, доступ) персональных данных

8.1. Порядок реагирования на инциденты приведен в Регламенте реагирования на инциденты информационной безопасности в информационных системах.

8.2. В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Оператор должен уведомить уполномоченный орган по защите прав субъектов персональных данных:
· в течение двадцати четырех часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном Оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом;

· в течение семидесяти двух часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии).
9. Меры обеспечения безопасности персональных данных
9.1. Безопасность ПДн, обрабатываемых Оператором, обеспечивается реализацией правовых, организационных, технических и программных мер, необходимых и достаточных для обеспечения требований законодательства в области защиты ПДн.

9.2. Оператор предпринимает необходимые организационные и технические меры для обеспечения безопасности ПДн от случайного или несанкционированного доступа, уничтожения, изменения, блокирования доступа и других несанкционированных действий.

9.3. Оператор предпринимает следующие организационно-технические меры:
· назначение должностных лиц, ответственных за организацию обработки и обеспечении безопасности ПДн;

· ограничение и регламентация состава работников Оператора, имеющих доступ к ПДн;

· ознакомление работников Оператора с требованиями федерального законодательства и локальных нормативных актов по обработке и защите ПДн;

· обеспечение учёта и хранения материальных носителей ПДн и их обращения, исключающего хищение, подмену, несанкционированное копирование и уничтожение;

· реализация разрешительной системы доступа пользователей ИСПДн к информационным ресурсам, программно-аппаратным средствам обработки и защиты информации;

· регистрация и учёт действий пользователей ИСПДн;

· парольная защита доступа пользователей к ИСПДн;

· применение в необходимых случаях средств криптографической защиты информации для обеспечения безопасности ПДн при передаче по открытым каналам связи и хранении на съемных машинных носителях ПДн;

· осуществление антивирусного контроля, предотвращение внедрения в корпоративную сеть вредоносных программ (программ-вирусов) и программных закладок;

· обучение работников Оператора, использующих средства защиты информации, применяемые в ИСПДн, правилам работы с ними;

· использование в необходимых случаях средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;

· проведение мониторинга действий пользователей ИСПДн, проведение разбирательств по фактам нарушения требований безопасности ПДн;

· размещение технических средств обработки ПДн, в пределах охраняемой территории;

· поддержание технических средств охраны, сигнализации помещений в состоянии постоянной готовности.

10. Права субъектов персональных данных

10.1. Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:

· подтверждение факта обработки ПДн Оператором;

· правовые основания и цели обработки ПДн;

· цели и применяемые Оператором способы обработки ПДн;

· наименование и место нахождения Оператора, сведения о лицах (за исключением работников Оператора), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с Оператором или на основании федерального закона;

· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· сроки обработки ПДн, в том числе сроки их хранения;

· порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом «О персональных данных»;

· информацию об осуществленной или о предполагаемой трансграничной передаче ПДн;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению Оператора, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами.

10.2. Субъект ПДн вправе требовать от Оператора уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

10.3. В соответствии со статьей 14, частью 3 Федерального закона от 27.07.2006 №152-ФЗ «О персональных данных» Оператор предоставляет субъекту персональных данных или его представителю запрошенную информацию в течение десяти рабочих дней с момента обращения либо получения Оператором запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен, но не более чем на пять рабочих дней в случае направления оператором в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. Оператор предоставляет запрошенную информацию субъекту персональных данных или его представителю в той форме, в которой направлены соответствующие обращение либо запрос, если иное не указано в обращении или запросе.
10.4. Если субъект ПДн считает, что Оператор осуществляет обработку его ПДн с нарушением требований Федерального закона «О персональных данных» или иным образом нарушает его права и свободы, субъект ПДн вправе обжаловать действия или бездействие Оператора в вышестоящий орган по защите прав субъектов ПДн (Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций – Роскомнадзор) или в судебном порядке.

10.5. Субъект ПДн имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

11. Заключительные положения
11.1. Контроль исполнения требований настоящей Политики осуществляется ответственным за организацию обработки ПДн.
11.2. Иные права и обязанности Оператора, определяются Федеральным законом «О персональных данных» и иными нормативными правовыми актами в области защиты ПДн.
11.3. Должностные лица, виновные в нарушении норм, регулирующих обработку и защиту ПДн, несут материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в порядке, установленном федеральными законами.
